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Einleitung

Flr den Betrieb von subreport ELViS benotigen Sie einen internetfahigen Rechner sowie einen
aktuellen Webbrowser und eine aktuelle Java Laufzeitumgebung. Diese kann kostenfrei von
https://openwebstart.com/download/ geladen werden.

Far das Prufen/Erstellen von elektronischen Signaturen/Siegeln sowie fiir die Gewahrleistung
einer echten Ende-zu-Ende Verschliisselung bei der Angebotsabgabe- und Offnung nutzt
subreport ELViS eine Java Web Start Anwendung mit der Signatur- und Verschliisselungs-
komponente SecSigner (www.seccommerce.com). Diese Anwendung wird, ohne Installation,
direkt aus dem Browser heraus, auf lhrem Computer gestartet.

Diese Nutzungshinweise erldutern die wichtigsten Fragestellungen zu diesem Thema und
zeigen wie Java Web Start in verschiedenen Anwendungsumgebungen genutzt werden kann.
Java 32-Bit oder Java 64-Bit, was ist besser?

Grundsatzlich empfehlen wir die Nutzung von 64-Bit-Java, das dem aktuellen Stand der
Technik entspricht. Daflir benoétigen Sie ein 64-Bit Betriebssystem.

So prifen Sie, ob |hr System unter der 64-Bit-Version von Windows lauft (Microsoft)

Wenn Sie Uber kein 64-Bit Betriebssystem verfligen, konnen Sie selbstverstandlich auch mit
32-Bit-Java arbeiten. Durch den limitierten Speicher kénnen Sie damit aber nur begrenzte
DateigrofRen bei der Angebotsabgabe und Angebotséffnung mit SecSigner verarbeiten.

Wenn Sie 64-Bit-Java auf lhrem Rechner nutzen, sollten Sie eine parallel installierte 32-Bit-
Java Version von lhrem Rechner entfernen, damit sichergestellt ist, dass die 64-Bit-Java
Version in jedem Fall fiir die Ausfiihrung von Java Web Start verwendet wird.

So priifen Sie, welche Java-Version auf Ihrem Rechner installiert ist (Oracle)
In Ausnahmefallen ist auch die parallele Installation von Java-32-Bit und Java-64-Bit auf einem

Rechner moglich. Bitte beachten Sie dafiir die nachfolgenden Nutzungshinweise.

Was muss bei der parallelen Nutzung von Java 32-Bit und Java 64-Bit
beachtet werden (Windows)?

Wenn Sie aus technischen Griinden eine 32-Bit und 64-Bit Version parallel auf Ihrem Rechner
installieren miissen, dann ist es moglich, dass der Java Web Start Client auf Ihrem Rechner
standardmaRig mit der 32-Bit Java Version ausgefihrt wird.

Sollte dies bei lhnen der Fall sein, dann empfehlen wir die Nutzung des Firefox Browsers, weil
Sie mit diesem Browser konkret bestimmen kdonnen, dass der Java Web Start Client mit 64-
Bit-Java ausgefiihrt werden soll.

Dafir gehen Sie wie folgt vor (Windows):
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1. Beim Start des Java Web Start Clients wahlen Sie im Meni ,Offnen mit“ die Auswabhl
,Andere...”:

Offnen von elvis_bieterassistent.jnlp X
Sie machten folgende Datei &ffnen:
| £ elvis_bieterassistent.jnlp

Wom Typ: JMLP File
Von: https://demo.subrepori-elvis.de

Wie soll Firefox mit dieser Datei verfahren?

(® Offnen mit | Java(TM) Web Start Launcher e

() Datei speiche Java(TM) Web 5tart Launcher (Standard)
Java(TM) Web Start Launcher

[] Fiir Dateien

QK Abbrechen

2. Im darauffolgenden Dialog wahlen Sie den Button ,,Durchsuchen...”
Hilfsanwendung wihlen >

& INLP File

= | eli s_bieterassistent.jnlp

Diesen Eintrag senden an:

é; laval(Th) Web Start Launcher

e Firefox
7-Zip Console

‘. Google Chrome
g gswinbd.exe

urchsuchen... QK Abbrechen

L
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3. Im jetzt folgenden Datei-Auswahl-Dialog wahlen Sie die Datei ,javaws.exe” Ihrer 64-Bit-
Java Installation. Diese befindet sich unter Windows i.d.R. unter folgendem Programmpfad

C:\Program Files\Java\jre.version\bin:

Hilfsanwendung wahlen
« .1

COrganisieren = Meuer Ordner

IBE Software
115
II5 Express

Intel

Internet Explorer
Jaspersoft

Java

KeePass Password Safe 2
LibreOffice 4

LibreOffice 5

Microsoft

Microsoft Help Viewer

Microsoft Office

« Java » jrelB.0_101 » bin

InstallShield Installation Information

Microsoft JDBC Driver 4.1 for SCL Server

v O bin" durchsuchen 2

= O @

Mame a
client
dtplugin
plugin2

[ jabswitch.exe

| 5| java.exe

|£| javacpl.exe

[:] java-rmi.exe
| £ javaw.exe
| £ javaws.exe

[8] jjs.exe

[85] jp2launcher.exe
[ keytool.exe

[ kinit.exe

[ klist.exe

[8] ktab.exe

Dateiname: |javaws.exe

- | Anwendungen (*.exe™.com)

Abbrechen

>

L

pes

]

L

4. Ab jetzt konnen Sie die den 64-Bit Java Web Start Launcher fiir jeden weiteren Start der

Web Start Anwendung selbst bestimmen.

Nutzung von Java Web Start mit MacOS

Unter MacOS verhindert die Sicherheitssoftware Gatekeeper die Ausfliihrung der subreport
Java Web Start Anwendung. Um die Sicherheitseinstellungen zu umgehen, kénnen Sie wie

folgt vorgehen:

1. Suchen Sie im Finder nach der App, die Sie 6ffnen mochten.

Verwenden Sie hierzu nicht das Launchpad. Uber das Launchpad kénnen Sie nicht auf das

Kontextmen zugreifen.
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Ill

2. Klicken Sie bei gedriickter Taste ,ctr
aus dem Kontextment aus.

auf das Symbol der App und wihlen Sie ,,Offnen”

- e » Programme
< ZSEUD ol By v D o
Favoriten Name NShr
@) AirDrop Reeder
m rasmus O Remotix
. © Revisions
] Schreibtisch ® safari
£ Library 4, Schach
A Programme h Schriftsammlung

#*: Programme Simplify : .
P Paketinhalt zeigen
% Dokumente ™ Siri
© Downloads 9_ Skype In den Papierkorb legen
L5 Slack
J7 Musik © snapheal CK Informationen
H Filme [°] Snappr Umbenennen
2 Solarus DX ~ScummVM” komprimieren
@ Rilder -~ . Bt avaw
3. Klicken Sie auf ,Offnen”. Bestitigen Sie anschlieBend mit Eingabe des
Administratornamens und des zugehorigen Passwortes die Verdanderung der

Sicherheitseinstellungen.

LScummVM" stammt von einem nicht
verifizierten Entwickler. Méchtest du es
wirklich &ffnen?

Wenn du ScummVM*” 8ffnest, darf os immer auf dlesem
Mac ausgefGhrt werden.

Satari hat diose Datel beute um 00:07 gelacen

Oftnen

Du (iberschreibst deine Sicherheitseinstellungen, um
eine App von einem nicht verifizierten Entwickler zu
installieren.

Gib Namen und Passwort eines Administrators ein, um dies zu
erlauben.

Benutzername:
Passwort:

Abbrechen Einstellung verindern

Die App wird als Ausnahme zu lhren Sicherheitseinstellungen gesichert, sodass Sie sie
kiinftig wie eine registrierte App durch Doppelklicken 6ffnen kénnen.

Quelle: Apple (https://support.apple.com/kb/PH25088?locale=de_DE&viewlocale=de_DE)
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Java Code-Signing Zertifikat

Die WebStart-Anwendung ist mit einem Code Signing-Zertifikat versehen, das in den Java Key-
Store geladen wird. Damit wird die Vertrauenswirdigkeit der Anwendung mit Herkunft,
Authentizitat und Integritat der Software fir die Java-Laufzeitumgebung ausgewiesen.

Dateisystem-Freigaben

Falls Ausstellerzertifikate zur Priifung/Erzeugung eines Signaturzertifikates nicht bekannt sind,
versucht die Signaturkomponente SecSigner einen aktuellen Zertifikatsstapel von der
Hersteller-Website zu laden. Die Zertifikatsstapel werden im Nutzerverzeichnis des aktuellen
Benutzers wie folgt abgelegt und von dort wieder ausgelesen:

<user home>\.seccommerce\<dateiname>.pkcs7

Hinweis: Unter Windows kann der Ordner '.seccommerce' an einem anderen Ort erstellt
werden, der durch die Umgebungsvariable 'USERPROFILE' bestimmt wird.

Port-Freigaben

Fir die Kommunikation mit der WebStart-Anwendung werden die TCP-Ports 80 (HTTP) und
443 (HTTPS) genutzt.

Trustcenter Online-Anbindung

Fiir die Prifung des Zertifikatstatus ist eine Online-Anbindung an das ausgebende Trustcenter
notwendig. Es wird eine Kommunikation von der die Signaturkomponente SecSigner tiber das
Internet zu dem Trustcenter, welches das Signaturzertifikat ausgestellt hat, aufgebaut.

Proxy-Server und Firewall Konfiguration
Die WebStart-Anwendung bietet HTTP Basic-Authentifizierung fir Proxy-Verbindungen.

Unabhangig von lhrem Betriebssystem miissen fiir den Betrieb der Java Web Start Anwendung
mit subreport ELViS bestimmte URLs lGiber das Internet erreichbar sein. Bitte stellen Sie sicher,
dass nachfolgende URLs in lhrer Proxy-Server oder Firewall Konfiguration freigegeben
werden:

e https://www.subreport-elvis.de

e https://demo.subreport-elvis.de

e http://ocsp.comodoca.com

e http://ocsp.usertrust.com

e http://crl.comodoca.com

e http://crl.comodoca.com.cdn.cloudflare.net
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